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VERBRAUCHERRELEVANZ

Online-Plattformen und Suchmaschinen pragen zunehmend den Alltag der Verbrau-
cher:innen, sei es bei der Nutzung sozialer Netzwerke, beim Einkaufen oder bei der
Suche nach Informationen. Dabei bleibt oft unklar, wie die Algorithmen der Online-
Plattformen und Suchmaschinen Inhalte priorisieren, Daten sammeln und fiir perso-
nalisierte Empfehlungen oder Werbung nutzen. Dieses fehlende Wissen birgt fir
Verbraucher:innen das Risiko von Manipulation, etwa durch Desinformation, algo-
rithmische Diskriminierung oder undurchsichtige kommerzielle Praktiken. Dadurch
kénnen sie ihre Rechte und Interessen nur schwer wahrnehmen. Auch systemische
Risiken wie die Verbreitung von Hassrede oder die Verstarkung von Vorurteilen
durch algorithmische Vorschlage bleiben oft verborgen.

Ein Forschungsdatenzugang nach den Vorgaben des Digital Services Act (DSA)
kann helfen, diese Risiken flr Verbraucher:innen zu minimieren. Wissenschaftliche
Untersuchungen kénnen etwa offenlegen, wie Plattformen Daten nutzen, welche
Auswirkungen algorithmische Entscheidungen auf die Wahrnehmung von Inhalten
haben und ob die Datenschutzstandards, insbesondere die Datenschutz-Grundver-
ordnung (DSGVO), eingehalten werden. Dies starkt die Aufklarung der Verbrau-
cher:innen, sodass sie bewusster entscheiden kénnen, wie sie digitale Dienste nut-
zen. Gleichzeitig ermdglichen die Forschungsergebnisse die Weiterentwicklung von
Regulierungen, die Transparenz und Fairness fordern, etwa durch starkere Kontrol-
len von Plattformen oder Vorgaben zur Datennutzung. Insgesamt tragt der Zugang
zu Forschungsdaten dazu bei, die Machtasymmetrie zwischen Plattformen und Ver-
braucher:innen zu reduzieren und ein sichereres digitales Umfeld zu schaffen.




4113

Verbraucherzentrale Bundesverband e.V.
Forschung ermdglichen, Plattformen kontrollieren

ZUSAMMENFASSUNG

e

Die delegierte Verordnung sollte klarstellen, dass der Begriff ,zugelassene For-
scher® auch zivilgesellschaftliche Organisationen einschlief3t, die die DSA-Anforde-
rungen erfullen. Zudem sollten Hinweise zum Nachweis der Anforderungen enthal-
ten sein.

Die Verordnung sollte genauer definieren, wie Forscher:innen nachweisen kénnen,
dass keine Interessenkonflikte vorliegen und welche Kriterien die Digital Services
Coordinators (DSCs) bei der Uberpriifung dieser Nachweise anwenden sollen.

Die Verordnung sollte prazisieren, welche Nachweise Plattformen erbringen mus-
sen, um den Schutz von Geschaftsgeheimnissen geltend machen zu kénnen und
abgrenzen, welche Daten tatsachlich unter Geschéaftsgeheimnisse fallen.

Um Unklarheiten und Konflikte zu vermeiden, sollte die Verordnung explizit regeln,
dass Plattformen keine Gebuhren fir den Datenzugang erheben durfen.

Die delegierte Verordnung sollte detailliertere Mechanismen zur Lastenteilung und
Kooperation zwischen den DSCs vorsehen und damit den gesamten Antrags- und
Entscheidungsprozess starker standardisieren.

Die delegierte Verordnung sollte ein unburokratisches und leicht zugangliches Ver-
fahren vorsehen, das Forschenden erméglicht, Entscheidungen der DSCs anzu-
fechten.

DSCs sollten vor der Verdffentlichung der Ubersicht nach Artikel 11 des Entwurfs
die betroffenen Forscher:innen konsultieren missen, um sicherzustellen, dass we-
der die Forschungsziele noch die tUibergeordneten Ziele des DSA gefahrdet wer-
den.

Die delegierte Verordnung sollte Bestimmungen beinhalten, die sicherstellen, dass
die Dateninventare der Plattformen vollstandig, prazise und aktuell sind.

Erwagungsgrund 12 der delegierten Verordnung sollte weitere Beispiele fur die Art
der anzufordernden Daten enthalten, um die Vielfalt der potenziell relevanten Da-
tenquellen besser abzudecken.

Obgleich eine gewisse Flexibilitat begrifRenswert ist, sollte die delegierte Verord-
nung prazisere Vorgaben zur DSGVO-Anwendung enthalten, um Zugangsantrage
effektiver und DSGVO-konform zu gestalten. Es sollte konkretisiert werden, wie
die Sensitivitat von Daten mit Schutzanforderungen in Beziehung gesetzt werden
muss. Zudem ist Artikel 6(1)(e) DSGVO als klare Rechtsgrundlage zu definieren,
wahrend Artikel 6(1)(f) DSGVO nicht weiter herangezogen werden sollte.

Das Mediationsverfahren sollte so angepasst werden, dass die leitenden For-
scher:innen stets am Verfahren beteiligt werden, dass Forscher:innen selbst eine
Schlichtung beantragen kénnen und dass der DSC die Mediatorenauswahl Gber-
nimmt. Zudem braucht es Regelungen fiir den Fall des Scheiterns der Schlichtung.
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|. EINLEITUNG

Am 16. November 2022 trat die Verordnung (EU) 2022/2065 des Europaischen Parla-
ments und des Rates, der Digital Services Act (DSA), in Kraft. Der DSA verfolgt das
Ziel, einen sichereren digitalen Raum zu schaffen, in dem die Grundrechte aller Nut-
zer:innen digitaler Dienste geschitzt werden. Fir Anbieter sehr grof3er Online-Plattfor-
men (VLOPs) und sehr grofder Online-Suchmaschinen (VLOSEs) — nachfolgend verein-
facht als ,Plattformen® bezeichnet — enthalt der DSA spezifische Verpflichtungen, die
ihrem besonderen gesellschaftlichen Einfluss gerecht werden.

So verlangt etwa Artikel 40 DSA von den Plattformen, den Zugang zu ihren Daten fiir
Zwecke der behdrdlichen Aufsicht und Forschung zu ermdglichen, die zur Identifikation
und Analyse systemischer Risiken in der Europaischen Union beitragen. Dies 6ffnet
neue Forschungsperspektiven und unterstutzt die Arbeit der Regulierungsbehdrden bei
der Evaluierung der Risikominderungsmal3nahmen der Anbieter. Um diese Regelungen
konkret umzusetzen, ermachtigt Artikel 40(13) DSA die Europaische Kommission, dele-
gierte Rechtsakte zu erlassen, die die technischen Bedingungen fir den Datenzugang
und die spezifischen Zwecke fir die Nutzung der Daten festlegen. Dabei muss auch
der Schutz vertraulicher Informationen und die Datensicherheit gewahrleistet werden.

Der vorliegende Entwurf fur eine delegierte Verordnung verfolgt damit unter anderem
das Ziel, die Verfahren und technischen Bedingungen fir den Datenzugang gemaf Ar-
tikel 40(4) DSA zu prazisieren, unter denen die Weitergabe von personenbezogenen
Daten an Forscher:innen im Einklang mit der DSGVO erfolgen kann. Dabei muss die
delegierte Verordnung den schwierigen Balanceakt meistern, die berechtigten Interes-
sen der Forschungsgemeinschaft und das o6ffentliche Interesse an der Untersuchung
systemischer Risiken mit den schutzenswerten Rechten der Plattformen sowie ihrer
Nutzer:innen in Einklang zu bringen.

Obwohl der Entwurf dafir eine solide Grundlage bietet, besteht aus Sicht des vzbv wei-
terhin Anpassungsbedarf, um eine gerechte und ausgewogene Berlicksichtigung aller
Interessen sicherzustellen. Daher begrifit der vzbv, dass die Europaische Kommission
den Austausch mit verschiedenen Interessengruppen sucht und bedankt sich fir die
Gelegenheit zur Stellungnahme.
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Il. POSITIONEN IM EINZELNEN

1. ALLGEMEINE ANMERKUNGEN

1.1 Datenzugang auch fiir zivilgesellschaftliche Organisationen

Es muss sichergestellt sein, dass im Einklang mit Erwagungsgrund 97 des DSA der Zu-
gang zu Daten von Plattformen auch zivilgesellschaftlichen Organisationen ermdglicht
wird, da sie eine wichtige Erganzung zu klassischen Forschungseinrichtungen darstel-
len. Zivilgesellschaftliche Organisationen bringen praxisorientierte Perspektiven ein und
sind naher an den Anliegen der Verbraucher:innen und marginalisierter Gruppen. Sie
decken Missstande auf und bringen evidenzbasierte Analysen in politische Prozesse
ein. Zudem konnen sie durch direkte Kommunikation mit der Offentlichkeit zur Aufkla-
rung Uber Risiken wie algorithmische Diskriminierung oder Desinformation beitragen.

Daher sollte in der delegierten Verordnung ausdricklich klargestellt werden, dass
der Begriff ,zugelassene Forscher” auch zivilgesellschaftliche Organisationen ein-
schlief3t, die gemal Erwagungsgrund 97 DSA ,wissenschaftliche Forschung mit
dem vorrangigen Ziel betreiben, ihren Auftrag im 6ffentlichen Interesse zu unterstut-
zen® und die Anforderungen des Artikel 40 (8) lit. b) bis g) DSA erflllen. Die dele-
gierte Verordnung sollte aul’erdem Hinweise geben, wie zivilgesellschaftliche Orga-
nisationen diese Anforderungen nachweisen kénnen.

1.2 Ausschluss von Interessenkonflikten

Um Transparenz zu schaffen und mdgliche Manipulationen oder Beeinflussungen aus-
zuschlieRRen, sollte die delegierte Verordnung au3erdem Regelungen enthalten, wie
festgestellt wird, ob Antragsteller:innen frei von kommerziellen Interessen sind. Zwar
wird eine solche Prifung in Erwagungsgrund 9 und Artikel 8 des Entwurfs' erwahnt, je-
doch bleibt sie allgemein und unprazise.

I Die delegierte Verordnung sollte genauer definieren, wie Forscher:innen nachwei-
| sen koénnen, dass keine Interessenkonflikte vorliegen und welche Kriterien die DSCs
| bei der Uberpriifung dieser Nachweise anwenden sollen.

1.3 Nachweis von Geschaftsgeheimnissen

Auch soll der DSC bei der Festlegung der Zugangsmodalitaten unter anderem die
Rechte und Interessen der Plattform, insbesondere hinsichtlich ihrer Geschaftsgeheim-
nisse, bericksichtigen. Vor diesem Hintergrund sollte die delegierte Verordnung detail-
lierter regeln, wie die berechtigten Interessen der Plattformen am Schutz von Ge-
schaftsgeheimnissen gepriift werden sollen. Dies gewahrleistet, dass der Schutz be-

' Alle Angaben von Erwigungsgriinden oder Artikeln ohne Angabe eines Rechtsakts beziehen sich auf den vorliegen-
den Entwurf der delegierten Verordnung.
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rechtigter Interessen der Plattformen nicht zu Lasten der Transparenz und des 6ffentli-
chen Interesses erfolgt. Ohne klare Kriterien besteht die Gefahr, dass sensible Daten
pauschal als Geschaftsgeheimnisse deklariert werden.

Die Verordnung sollte daher prazisieren, welche Nachweise Plattformen erbringen
mussen, um den Schutz von Geschéaftsgeheimnissen geltend machen zu kénnen
und abgrenzen, welche Daten tatsachlich unter Geschaftsgeheimnisse fallen.

1.4 Gebiihren fiir den Datenzugang

Eine Frage, die sich aus dem Entwurf der delegierten Verordnung ergibt, ist, ob die feh-
lende Regelung zu Gebuhren fir den Datenzugang zwingend bedeutet, dass Plattfor-
men keine Geblihren erheben diirfen. Eine solche Interpretation wiirde dem Ziel des
DSA folgen, Transparenz und Forschung im 6ffentlichen Interesse zu férdern. Gebuh-
ren kénnten die Forschung erheblich einschranken, insbesondere bei 6ffentlich finan-
zierten Institutionen oder zivilgesellschaftlichen Organisationen. Dies wirde bei 6ffent-
lich finanzierten Forschungsprojekten auch verhindern, dass o6ffentliche Mittel einge-
setzt werden mussen, um den Zugang zu den Daten der Plattformen zu erhalten.

| Um Unklarheiten und daraus resultierende Konflikte zu vermeiden, sollte die dele-
| gierte Verordnung explizit regeln, dass Plattformen keine Gebuhren fir den Daten-
| zugang erheben diirfen.

1.5 Rolle der DSCs

Im Datenzugangsverfahren kommt dem DSC der Niederlassung der Plattform (und da-
mit insbesondere dem irischen DSC, der fiir viele Plattformen zustandig ist) eine zent-
rale Rolle zu, insbesondere bei der Uberprifung der Forschenden und der Entschei-
dung Uber die Antrage auf Datenzugang. Forscher:innen kénnen ihre Antrage jedoch
auch bei ihrem nationalen DSC einreichen, der diese nach einer ersten Bewertung an
den DSC der Niederlassung weiterleitet. Jedoch fehlt es im Entwurf an Mechanismen
zur Lastenteilung und Zusammenarbeit zwischen den DSCs. Daher sollte die delegierte
Verordnung Leitlinien flr eine solche Erstbewertung vorsehen, beispielsweise eine Vor-
lage mit standardisierten Anforderungen an Struktur und Inhalt der Erstbewertung, ein-
schlie3lich eines Entwurfs fir den begrindeten Antrag. Der DSC der Niederlassung
musste daraufhin nur noch eine Plausibilitatsprifung durchfiihren.

AuRerdem konnten die nationalen DSCs eine starkere Rolle bei der Uberpriifung der
Forschenden sowie bei der Festlegung der entsprechenden technischen und organisa-
torischen MalRnahmen tUbernehmen. Die nationalen DSCs verfiigen Uber ein groReres
Wissen hinsichtlich der spezifischen Gegebenheiten und der institutionellen Landschaft
des jeweiligen Herkunftslandes, das sie gezielt einbringen kénnen.

Solche Kooperationen kdnnten nicht nur den DSC der Niederlassung entlasten, son-
dern auch anderen DSCs ermdglichen, Fachwissen und Netzwerke aufzubauen, was
sowohl die Antragsbearbeitung als auch die Rechtsdurchsetzung innerhalb der Europa-
ischen Union verbessern wirde.
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Die delegierte Verordnung sollte detailliertere Mechanismen zur Lastenteilung und
Kooperation zwischen den DSCs vorsehen und damit den gesamten Antrags- und
Entscheidungsprozess starker standardisieren.

Ein weiteres Problem im aktuellen Entwurf der delegierten Verordnung betrifft die Kon-
trolle der Entscheidungen des jeweiligen DSC. Es stellt sich die Frage, wie diese Ent-
scheidungen Uberprft werden kénnen und welche Instanzen fir eine wirksame Kon-
trolle zustandig sind. Insbesondere ist unklar, wie Forscher:innen gegen Entscheidun-
gen vorgehen kdnnen, wenn der DSC etwa beschliefl3t, keinen begriindeten Antrag zu
stellen oder die vom DSC beschlossenen Zugangsmodalitaten die Interessen der For-
scher:innen nicht ausreichend beriicksichtigen. Ohne klare Regelungen zur Uberpri-
fung solcher Entscheidungen besteht das Risiko einer intransparenten und ungleichen
Behandlung der Antrage.

Die delegierte Verordnung sollte ein unblrokratisches und leicht zugangliches Ver-
fahren vorsehen, das Forschenden ermdglicht, Entscheidungen der DSCs anzufech-
ten.

2. ANMERKUNGEN ZU DEN KONKRETEN INHALTEN DES VORSCHLAGS

2.1 Datenzugangsportal - Artikel 3, Artikel 11

Das Datenzugangsportal, wie in Artikel 3 beschrieben, stellt eine zentrale und sinnvolle
Maflinahme dar und sollte als Eckpfeiler der delegierten Verordnung erhalten bleiben.
Es bietet eine systematische und transparente Plattform fir den Zugang zu Daten von
VLOPs und VLOSEs. So kann eine geregelte und nachvollziehbare Datenweitergabe
gewabhrleistet werden, die den Anforderungen des DSA entspricht.

Besonders begrifRenswert ist in diesem Zusammenhang auch die Verpflichtung der
DSCs nach Artikel 11, eine Ubersicht tiber den begriindeten Antrag im Datenzugang-
sportal zu verdffentlichen. Diese Ubersicht soll sowohl eine Zusammenfassung des An-
trags als auch die Zugangsmodalitaten enthalten. Diese Transparenz kann potenziell
aufwandige Mehrfacharbeit reduzieren, sowohl auf Seiten der DSCs als auch auf Sei-
ten der Forscher:innen. Sie schafft auerdem eine Grundlage fir Langzeitstudien, die
auf friheren Untersuchungen aufbauen oder diese wiederholen.

Allerdings sollte der DSC vor der Veréffentlichung einer solchen Ubersicht nach Arti-
kel 11 betroffene Forscher:innen konsultieren missen, um sicherzustellen, dass die
Veroffentlichung nicht die Ziele des Forschungsprojekts oder die ibergeordneten
Ziele des DSA unterminiert. Insbesondere kdnnten vorzeitige Offenlegungen sensib-
ler Details die Unabhangigkeit und Integritat der Forschung gefahrden.

2.2 Dateninventar — Artikel 6, Erwagungsgrund 12

Ein transparenter Zugang zu den Dateninventaren der Plattformen ist essenziell, damit
Forscher:innen beurteilen kénnen, welche Daten verfiigbar und fir ihre Forschungs-

zwecke relevant sind. Artikel 6(4) des Entwurfs sieht vor, dass die Plattformen auf ihren
Online-Schnittstellen einen Uberblick tiber das Dateninventar ihrer Dienste bereitstellen
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mussen, einschliellich Beispielen flr verfligbare Datensatze und vorgeschlagenen Zu-
gangsmodalitaten. Diese Regelung ist zu begriiRen, da sie eine erste Grundlage flr
Transparenz schafft und Forscher:innen mit Blick auf die Konzeption ihrer Forschungs-
projekte Orientierung bietet sowie den Verwaltungsaufwand verringert.

Allerdings bleibt die Regelung in ihrer derzeitigen Form, lediglich einen ,Uberblick* Giber
die Dateninventare bereitzustellen, unzureichend. Es fehlen Bestimmungen, die sicher-
stellen, dass diese Inventare vollstandig, prazise und aktuell sind. Dies ist unerlasslich,
um systemische Risiken und deren Folgen umfassend untersuchen zu kdnnen. Zudem
wird nicht geregelt, ob die Inventare tatsachlich alle potenziell zuganglichen Daten um-
fassen oder nur eine Auswahl darstellen. Dies kénnte die Forschung erheblich beein-
trachtigen, da unvollstandige oder fehlerhafte Angaben zu Fehleinschatzungen fiihren
kénnen. Ebenso bleibt die Qualitat der gelieferten Daten ungewiss, insbesondere im
Hinblick auf deren Korrektheit und Nachvollziehbarkeit.

Um diese Defizite zu beheben, sollte die delegierte Verordnung Bestimmungen be-
inhalten, die sicherstellen, dass die Dateninventare der Plattformen vollstandig, pra-
zise und aktuell sind:

Datenanbieter sollten verpflichtet werden, eine umfassende und standardisierte Dar-
stellung der Struktur der gesammelten Daten bereitzustellen. Dies ermdglicht For-
scher:innen, verfugbare Daten besser zu verstehen und zwischen Plattformen zu
vergleichen.

Metadaten und Dokumentation sollten in standardisierten Formaten bereitgestellt
werden, um eine Vergleichbarkeit der Datensatze zu erleichtern.

Die Verordnung sollt ausdrucklich die regelmafige Aktualisierung der Dateninven-
tare vorschreiben, um sicherzustellen, dass diese prazise und aktuell bleiben.

Es sollten regelmaRige externe Audits und Berichterstattung eingeflihrt werden, um
die Richtigkeit der Dateninventare zu Uberprifen und Vertrauen zwischen Plattfor-
men, Forscher:innen und den DSCs zu starken.

Darlber hinaus enthalt Erwagungsgrund 12 wichtige Beispiele fir die Art der anzufor-
dernden Daten, die Forschungen im &ffentlichen Interesse unterstitzen kénnen. Ob-
gleich deutlich wird, dass diese Liste nicht abschlielRend sein soll und sich die Art der
relevanten Daten im Laufe der Zeit verandern kdénnen, sollte der Erwagungsgrund den-
noch bereits jetzt durch weitere Beispiele erganzt werden. Dies wirde die Anzahl der
erforderlichen Anderungen in der Zukunft verringern.

Essentiell ist etwa zunachst, dass nicht nur Daten Uber Nutzer:innen, sondern auch
Uber andere Personen bericksichtigt werden, tber die Plattformen Informationen ge-
sammelt haben. Dazu gehdren etwa Kontakte der Nutzer:innen, auf die Plattformen Zu-
griff hatten. Solche Daten kénnten eine wichtige Grundlage bilden, um beispielsweise
Netzwerkeffekte oder potenzielle Datenschutzrisiken besser zu verstehen. Zur leichte-
ren Analyse der Datenschutzrisiken sollten aufierdem auch von Plattformen abgeleitete
Daten einbezogen werden.
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Ein weiterer wichtiger Aspekt ist der Zugang zu Einheiten zur Messung von Reichweite
wie Views, Impressions und Klicks. Sie bilden die Grundlage, um die tatsachliche
Reichweite von Inhalten oder Akteur:innen zu bestimmen und ihre gesellschaftliche Re-
levanz einzuordnen. Ohne diese Metriken wird es schwierig, die Dynamik und Bedeu-
tung von Online-Inhalten wissenschaftlich fundiert zu bewerten.

Darlber hinaus sollten Daten berilicksichtigt werden, die zeigen, wie Designanderun-
gen auf Plattformen, etwa bei Vorschlagsalgorithmen oder der kuratierten Darstellung
von Inhalten, die Aufmerksamkeit der Nutzer:innen steuern und die Reichweite be-
stimmter Inhalte oder das Wachstum spezifischer Communities beeinflussen. Solche
Analysen kénnen aufdecken, ob und wie Plattformen bestimmte Inhalte oder Akteur:in-
nen kinstlich férdern.

Ein Zugang zu alteren Daten ist ebenfalls entscheidend, um langfristige Trends und
Auswirkungen, etwa durch Content-Moderation, zu untersuchen. Dies wiirde es ermdg-
lichen, die Effektivitdt vergangener Moderationsentscheidungen zu bewerten und Er-
kenntnisse fir zuklnftige Regelungen zu gewinnen.

Zusatzlich sollte der Zugang zu Produktbewertungen auf Plattformen ermdglicht wer-
den, um beispielsweise die Verbreitung und Muster von Fake-Bewertungen analysieren
zu kénnen. Solche Untersuchungen sind fir den Verbraucherschutz zentral, da sie zur
Einddmmung manipulativer Praktiken beitragen kénnen.

Nicht zuletzt sollten auch qualitative Daten, wie interne Dokumente oder Befragungen
von Mitarbeitenden, zuganglich sein. Solche Daten kénnen wichtige Einblicke in die
Entscheidungsprozesse und internen Mechanismen der Plattformen geben, die quanti-
tative Daten allein nicht liefern kénnen.

Erwagungsgrund 12 sollte durch weitere Beispiele fur die Art der anzufordernden
Daten erganzt werden, um die Vielfalt der potenziell relevanten Datenquellen besser
abzudecken. Dazu gehdren etwa Informationen Uber andere Personen als die Nut-
zer:innen, abgeleitete Daten, Einheiten zur Messung der Reichweite, Daten zu De-
signanderungen, altere Daten, Produktbewertungen sowie qualitative Daten.

2.3 Beantragung des Datenzugangs und Zugangsmodalitaten, Artikel 8, Artikel 9

Der Zugang zu Daten fir wissenschaftliche Zwecke, stellt ein wichtiges Instrument dar,
um systemische Risiken zu analysieren und regulatorische MalRhahmen zu bewerten.
Dennoch missen die damit verbundenen Datenverarbeitungen im Einklang mit den
Grundsatzen der DSGVO erfolgen. Der Entwurf der delegierten Verordnung enthalt
erste Ansatze, die diesen Anforderungen Rechnung tragen sollen, etwa dass in Antra-
gen auf Datenzugang eine rechtliche Grundlage flir die Verarbeitung personenbezoge-
ner Daten darlegt werden muss. Erwagungsgrund 14 erwahnt in diesem Kontext als
madgliche Rechtsgrundlagen Artikel 6(1)(e) und (f) der DSGVO, im Falle der Verarbei-
tung von sensitiven Daten in Verbindung mit Artikel 9(2)(g) und (j) DSGVO.

Die Nennung von Artikel 6(1)(f) DSGVO, der die Verarbeitung auf Grundlage berechtig-
ter Interessen erlaubt, ist jedoch problematisch. Diese Bestimmung erfordert eine Ab-
wagung zwischen den Interessen des Verantwortlichen und den Grundrechten und -
freiheiten der betroffenen Personen. Diese umfassen nicht nur das Recht auf Daten-
schutz und Privatsphare, sondern etwa auch die Meinungs- und Informationsfreiheit,
die durch die Verarbeitung beeintrachtigt werden kdnnten (z. B. durch eine abschre-
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ckende Wirkung). So kénnten etwa Daten von Nutzer:innen mit extremen, aber recht-
mafigen Meinungen entgegen deren Wunsch weitergegeben werden, was den Interes-
sen dieser Personen zuwiderlaufen wiirde. Dartiber hinaus missen bei der Interessen-
abwagung die berechtigten Erwartungen der betroffenen Personen einbezogen wer-
den. Nutzer:innen sozialer Netzwerke durften jedoch kaum damit rechnen, dass ihre
Daten fur Forschungszwecke verwendet werden, insbesondere nicht durch nicht-euro-
paische Einrichtungen. Forschungseinrichtungen, die sich im Kontext des Forschungs-
datenzugangs auf diese Rechtsgrundlage stiitzen, bewegen sich daher auf rechtlich
unsicherem Terrain.2

Die Kombination von Artikel 6(1)(f) DSGVO mit Artikel 9(2) DSGVO, die spezifische An-
forderungen an die Verarbeitung sensibler Daten stellt, birgt zusatzliche rechtliche und
praktische Herausforderungen. Die Abgrenzung zwischen sensiblen und nicht-sensib-
len Daten ist gerade im Kontext sozialer Netzwerke hochkomplex. Die im Erwagungs-
grund 14 genannten Artikel 9(2)(g) und (j) der DSGVO sind ferner lediglich in Verbin-
dung mit einer Verarbeitung im 6ffentlichen Interesse auf Basis von Artikel 6(1)(e)
DSGVO und nicht in Verbindung mit Artikel 6(1)(f) DSGVO anwendbar. Auch wiirde
eine Anwendung von Artikel 9(2)(e) DSGVO, der grundsatzlich die Verarbeitung von of-
fensichtlich durch die betroffene Person 6ffentlich gemachten Daten in Verbindung mit
Artikel 6(1)(f) DSGVO erlaubt, auf Grenzen stof3en, da der Begriff ,offensichtlich 6ffent-
lich gemacht® eng auszulegen ist, wie das Urteil des Europaischen Gerichtshofs in der
Rechtssache Schrems v. Meta (C-446/21) bestatigt.

Artikel 6(1)(e) DSGVO, der die Verarbeitung im &ffentlichen Interesse auf Grundlage
von Unionsrecht zuldsst, erscheint hingegen fur Forschungsprojekte zur Analyse syste-
mischer Risiken geeignet. Soll die delegierte Verordnung jedoch eine solche spezifi-
sche rechtliche Grundlage bilden, sollte sie detailliertere Vorgaben zur Anwendung der
DSGVO enthalten. Zwar verlangt Artikel 8(6), dass Forschende darlegen, warum die
Forschung nicht durch alternative Mittel durchgefiihrt werden kann, Artikel 8(7) fordert
Vorschlage zur Risikominderung und Datensicherheit. Diese Artikel sowie die in Erwa-
gungsgrund 13 und 14 genannten Beispiele fir Zugangsmodalitaten und Datenschutz-
dokumentation bieten jedoch lediglich allgemeine Orientierung und genugen nicht, um
eine einheitliche und verlasslich DSGVO-konforme Praxis zu gewahrleisten. Etwa wird
nicht erwahnt, dass Daten schnellstmdglich und umfassend anonymisiert — oder falls
dies den Forschungszielen entgegensteht — zumindest pseudonymisiert werden sollten.

Insbesondere liegt die Verantwortung fur die Entwicklung und Gestaltung der Siche-
rungsmafinahmen alleine bei den Forschenden und zivilgesellschaftlichen Organisatio-
nen. Obgleich eine gewisse Flexibilitat klar zu begriufRen ist, kdnnte dies jedoch beson-
ders kleine zivilgesellschaftliche Organisationen vor erhebliche Herausforderungen
stellen. Ihnen durfte haufig die rechtliche und technische Expertise fehlen, um ange-
messene MalRnahmen flr verschiedene Sensibilitatsstufen der Daten bewerten und
auswahlen zu kénnen. Dies kénnte entweder zu einer Ablehnung ihres Antrags flhren
oder sie dem Risiko aussetzen, unwillentlich gegen die DSGVO zu verstol3en. Es
kénnte daher eine hilfreiche Unterstltzung fir diese Organisationen darstellen, mdgli-
che MalRnahmen detaillierter zu beschreiben, die einen DSGVO-konformen und siche-

2 Siehe dazu auch European Data Protection Board: Guidelines 1/2024 on processing of personal data based on Article
6(1)(f) GDPR. Version 1.0, 2024, https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202401_legiti-
mateinterest_en.pdf, 04.12.2024.
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ren Datenzugang gewahrleisten. Artikel 9(2) kénnte etwa klarere Informationen enthal-
ten, wie die Sensitivitat von Daten mit Schutzanforderungen in Beziehung gesetzt wer-
den muss.

Zudem bleibt unklar, ob die DSCs liber ausreichende datenschutzrechtliche Expertise
verfiigen, um die Einhaltung der Datenschutzanforderungen angemessen bewerten
und sicherstellen zu kénnen. Es sollte daher erwogen werden, hierbei die Datenschutz-
behorden starker einzubinden. Insbesondere kdnnten die Behdrden des Wohnsitzstaa-
tes der Forschenden eine tragende Rolle spielen, da sie die lokalen Gegebenheiten
besser kennen und etablierte Kommunikationswege zwischen Forschenden, DSCs und
Behorden nutzen kénnen.

Obgleich eine gewisse Flexibilitat begriiRenswert ist, sollte die delegierte Verord-
nung prazisere Vorgaben zur Anwendung der DSGVO enthalten, um die Zugangs-
antrage effektiver und DSGVO-konform zu gestalten. Es sollte in Artikel 9(2) konkre-
tisiert werden, wie die Sensitivitat von Daten mit Schutzanforderungen in Beziehung
gesetzt werden muss. Gleichzeitig sollte Artikel 6(1)(e) DSGVO als klare Rechts-
grundlage definiert werden, wahrend Artikel 6(1)(f) DSGVO nicht weiter herangezo-
gen werden sollte.

2.4 Mediationsverfahren — Artikel 13

Das Mediationsverfahren gemaf Artikel 13 des Entwurfs soll helfen, Meinungsverschie-
denheiten zwischen Plattformen und Forscher:innen zu klaren und Kompromisse zu fin-
den. Allerdings gibt es Verbesserungspotenziale, um das Verfahren gerechter und effi-
Zienter zu gestalten.

So sieht Artikel 13(5) vor, dass der oder die leitende Forscher:in "gegebenenfalls" zur
Teilnahme am Mediationsprozess eingeladen werden kann. Diese Formulierung ist je-
doch zu vage. Da die leitenden Forscher:innen die Ziele und den Zweck des For-
schungsprojekts am besten erlautern kdnnen, sollten sie stets als Partei in den Mediati-
onsprozess einbezogen werden. Der Wortlaut von Artikel 13(5) sollte entsprechend
Uberarbeitet werden, um sicherzustellen, dass ihre Teilnahme obligatorisch ist und
nicht dem Ermessen des DSC Uberlassen bleibt.

Aulerdem sollte Forscher:innen die Moéglichkeit eingeraumt werden, selbst eine
Schlichtung zu beantragen, anstatt diese Befugnis ausschlieldlich den Plattformen zu
Uberlassen. Dadurch wird sichergestellt, dass auch die Interessen der Wissenschaft in
Konfliktfallen angemessen berticksichtigt werden. Dies ist etwa von besonderer Bedeu-
tung, wenn die erhaltenen Daten nicht den Qualitatsstandards entsprechen oder nicht
die beabsichtigte Forschung erméglichen. Andernfalls hatten Forscher:innen —im Ge-
gensatz zu den Plattformen — lediglich Anspruch auf verwaltungsrechtliche oder ge-
richtliche Rechtsbehelfe nach den jeweiligen nationalen Gesetzen. Diese Verfahren
sind jedoch aufgrund der langen Bearbeitungszeiten, der damit verbundenen Kosten
und der bestehenden Hirden haufig keine realistische Option und wiirden in den meis-
ten Fallen wahrscheinlich zur Vereitelung des Forschungsprojekts fiihren.

Darlber hinaus sollte die Aufgabe, einen Mediator vorzuschlagen, dem DSC Ubertra-
gen werden, anstatt dies den Plattformen zu liberlassen. Dies gewahrleistet Neutralitat
und starkt das Vertrauen in den Schlichtungsprozess.
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Ferner muss die delegierte Verordnung klarstellen, was im Falle eines Scheiterns der
Schlichtung geschieht. Ein gescheiterter Schlichtungsversuch darf nicht dazu fihren,
dass ein Antrag der Forscher:innen pauschal abgelehnt wird.

Das Mediationsverfahren sollte so angepasst werden, dass die leitenden For-
scher:innen stets am Verfahren beteiligt werden, dass Forscher:innen selbst eine
Schlichtung beantragen kénnen und dass der DSC die Mediatorenauswahl tber-
nimmt. AuRerdem sind Regelungen fiir den Fall eines Scheiterns der Schlichtung er-
forderlich.

2.5 Datenzugangsschnittstellen — Artikel 15 (3), Erwdagungsgrund 27

Es ist von grolRer Bedeutung, dass Plattformen Forschenden keine unverhaltnismafi-
gen Anforderungen in Bezug auf Archivierung, Speicherung, Aktualisierung oder L6-
schung der erhaltenen Daten auferlegen. Die Regelung in Artikel 15 Absatz 3 des Ent-
wurfs, die sicherstellt, dass solche Anforderungen den Forschenden nicht auferlegt
werden dirfen, ist daher von grof3er Relevanz und sollte unbedingt beibehalten wer-
den.

Als ein Beispiel fir eine solche potenzielle Einschrankung kénnten in Erwagungs-
grund 27 ,rate limits“ aufgeflhrt werden, mit der die zur Verfligung gestellten Schnitt-
stellen zur Datenabfrage die Haufigkeit von Datenabfragen (also die Menge an Daten-
punkten, die pro Minute/Stunde/Tag abgerufen werden kénnen) beschranken. Sind die
rate limits zu niedrig angesetzt und kdnnen nicht erhoht werden, kann dies eine ange-
messene Durchfiihrung des Forschungsprojekts erheblich erschweren oder gar unmaég-
lich machen.

In Erwagungsgrund 27 sollten ,rate limits“ als ein Beispiel fur unverhaltnismanige
Anforderungen der Plattformen gegeniber Forschenden aufgeflihrt werden.



