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VERBRAUCHERRELEVANZ

Der Al-Act' soll Vertrauen der Verbraucher:innen in Kinstliche Intelligenz (KI) schaf-
fen. Der Aufsichtsstruktur kommt dabei eine entscheidende Rolle zu.

Der Al-Act adressiert eine Vielzahl realer Kl-induzierter Risiken, denen
Verbraucher:innen taglich ausgesetzt sind. Beispiele sind die Echtzeit-Analyse von
Kundenemotionen an Hotlines?, die subtile Manipulation vulnerabler
Verbrauchergruppen zu Verkaufszwecken?, Social Scoring durch Unternehmen?, die
Bestimmung von Versicherungskonditionen oder das Bonitatsscoring.

Verbraucher:innen mussen in der Aufsicht eine Stimme erhalten, die darauf achtet,
dass ihre Rechte nicht den kommerziellen Interessen von Unternehmen untergeord-
net werden. Nur wenn Verbraucher:innen merken, dass sie ihre Rechte aus dem Al-
Act niedrigschwellig wahrnehmen kdénnen und die Aufsicht sie konsequent vor Mani-
pulation und Ubervorteilung schiitzt, entsteht Vertrauen in KI.

Wenn nicht, verstéarkt dies die um sich greifende Wahrnehmung, dass Verbrau-
cher:innen gegenuber Unternehmen machtlos sind, die eine undurchsichtige Tech-
nologie nutzen, um sie unbemerkt zu Ubervorteilen und die staatliche Aufsicht sie
nicht schitzt. Eine schwache Aufsicht, die die Verbraucher:innen nicht im Blick hat,
droht den zunehmenden Vertrauensverlust in die Handlungsfahigkeit des Staates®
und grole wirtschaftliche Akteure zu verstarken. Dies kann das Vertrauen in die De-
mokratie weiter schwachen.®

Der deutsche Gesetzgeber sollte seine Spielrdume im Al-Act nutzen und die Ver-
braucherinteressen bei der Umsetzung des Al-Acts bericksichtigen.

" European Parliament & Council: Regulation (EU) 2024/...of the European Parliament and of the Council laying down
harmonised rules on artificial intelligence (Artificial Intelligence Act) (Version adopted by the European Parliament)
(2024), URL: https://www.europarl.europa.eu/doceo/document/A-9-2023-0188-AM-808-808_EN.pdf.

2 Tagesschau. tagesschau.de: Umstrittener KI-Einsatz im Callcenter: Der Algorithmus hért mit (2023), URL:
https://www.tagesschau.de/investigativ/br-recherche/ki-callcenter-stimme-100.html [Gepruft: 11.04.2024].

3 Eva Wolfangel. Zeit: Chatbots in der Psychologie: Der hinterlistige Therapeut. in: Zeit (2023Uhr), URL:
https://lwww.zeit.de/digital/2023-04/chatbot-psychologie-therapie-pharmaindustrie-manipulation [Geprift: 16.04.2024].

4 Businessinsider.de: Airbnb has patented software that digs through social media to root out people who display ’'narcis-
sism or psychopathy‘(2020), URL: https://www.businessinsider.de/international/airbnb-software-predicts-if-guests-are-
psychopaths-patent-2020-1/?r=US&IR=T [Gepriift: 12.05.2020].

5 Tagesschau.de. tagesschau.de: Vertrauen in Handlungsfahigkeit des Staates laut Umfrage gesunken (2023), URL:
https://www.tagesschau.de/inland/umfrage-beamtenbund-staat-100.html [Gepruft: 16.04.2024].

6 Kérber-Stiftung: Deutsche verlieren Vertrauen in ihre Demokratie (2023), URL: https://koerber-stiftung.de/presse/mittei-
lungen/deutsche-verlieren-vertrauen-in-ihre-demokratie/ [Geprift: 12.04.2024].
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ZUSAMMENFASSUNG

Der Al-Act sieht vor, dass der deutsche Gesetzgeber innerhalb von 12 Monaten nach
Inkrafttreten eine Aufsicht etablieren muss. Der deutsche Gesetzgeber sollte seine
Spielraume im Al-Act nutzen und die Verbraucherinteressen bei Umsetzung des Al-
Acts in Deutschland beriicksichtigen. Der Verbraucherzentrale Bundesverband
(vzbv) prasentiert hierzu nachfolgend erste Vorschlage.

=% Der Einsatz von biometrischen Fernidentifizierungssystemen (in Echtzeit und
"post") an 6ffentlich zuganglichen Orten wie Tankstellen oder Einkaufszentren
sollte auch fur private Akteure untersagt werden.

Die Anforderungen an die Aufsicht fur den Al-Act weisen viele Parallelen zum Digitale—
Dienste-Gesetz (DDG) auf. Dieses kann daher als Blaupause fur das Al-Act-Umset-
zungsgesetz dienen. Folgende Punkte sollten bei der Ausgestaltung der Aufsicht tber
den Al-Act berucksichtigt werden:

=% Die zu benennende zentrale Marktaufsichtsbehorde sollte fiir Verbraucher:innen
als zentrale Ansprechpartnerin flir Beschwerden (,,single point of contact®)
fungieren, selbst wenn eine andere sektorale/féderale Marktaufsichtsbehdérde in-
haltlich zustandig ist. Ein Behdrden-Ping-Pong muss flr Verbraucher:innen ver-
mieden werden. Die zentrale Marktaufsichtbehoérde bleibt die Ansprechpartnerin
fur Verbraucher:innen Gber das gesamte Verfahren hinweg.

¥ Bei der zentralen Marktaufsichtsbehdrde muss ein einfaches System zur Be-
schwerdeannahme eingerichtet werden, welches Beschwerden von Verbrau-
cher:innen niedrigschwellig moglich macht.

=¥ Es bedarf eines unabhédngigen nationalen Kl-Beirats bei der zentralen Marktauf-
sichtsbehdrde, um zivilgesellschaftliche und wissenschaftliche Interessen in die K-
Aufsicht einzubringen. Dieser muss paritatisch mit Vertreter:innen der Wissen-
schaft, Wirtschaft und Zivilgesellschaft/Verbraucherschutz besetzt werden. Der na-
tionale Kl-Beirat sollte folgende Aufgaben wahrnehmen/Befugnisse erhalten:

e Beratung der Aufsichtsbehérden
e Erstellung von Stellungnahmen und Empfehlungen
¢ Informations- und Auskunftsbegehren gegenliber Marktaufsichtsbehdrden

= Es sollte ein Kompetenzzentrum Algorithmische Systeme bei der zentralen
Marktaufsichtsbehdrde eingerichtet werden, das die Ubrigen Marktaufsichtsbehor-
den in ihrer Aufsichtstatigkeit durch methodisch-technischen Sachverstand bei Be-
darf unterstitzt. Diese bleiben aber weiterhin inhaltlich fir die Entscheidung zu-
standig.

~# Samtliche VerstoRe gegen die Vorgaben des Al-Acts miissen auch im deutschen
Umsetzungsgesetz zum Al-Act sanktionsbewahrt sein.
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EINLEITUNG

Der Al-Act sieht vor, dass die Mitgliedstaaten in 12 Monaten eine Struktur zur Aufsicht
und Rechtsdurchsetzung einrichten (inklusive Festlegung von Regeln fir Sanktionen
und andere DurchsetzungsmalRnahmen). Dabei rdumt er den Mitgliedstaaten Gestal-
tungsspielraume ein. Diese Spielraume bestehen ebenso im materiellen Recht beim
Verbot biometrischer Fernidentifizierungssysteme (RBI).

Da die Anforderungen an die Aufsicht fir den Al-Act starke Parallelen zum Digital Ser-
vice Act (DSA)" aufweisen, sollten die Erfahrungen bei der Erarbeitung des Digitale-
Dienste-Gesetzes (DDG)? genutzt werden. Der Verbraucherzentrale Bundesverband
e.V. (vzbv) hat sich auch hier intensiv eingebracht und méchte die Erfahrungen auch in
die Entwicklung einer Aufsichtsstruktur fur den Al-Act einbringen.

Im Folgenden werden erste Vorschlage prasentiert, die bei einer Umsetzung des Al-Act
bertcksichtigt werden sollten.

ANFORDERUNGEN

1. VERBOT BIOMETRISCHER FERNIDENTIFIZIERUNGSSYSTEME

Der Einsatz von biometrischen Fernidentifizierungssystemen an &ffentlich zuganglichen
Orten auch durch private Akteure ist nicht nur sehr fehleranfallig, sondern stellt durch
seinen invasiven Charakter ein nicht tolerierbares Risiko fur die Privatsphare der Ver-
braucher:innen dar. Beispielsweise beim Einsatz an Tankstellen oder in Einkaufszen-
tren.

| Der Gesetzgeber sollte seine Spielrdume im Al-Act nutzen und den Einsatz von bio-
| metrischen Fernidentifizierungssystemen (in Echtzeit und "post") an 6éffentlich
| zuganglichen Orten auch flr private Akteure untersagen.

Der Gesetzgeber sollte prifen, inwieweit hierbei ein Rickgriff auf die Datenschutz-
Grundverordnung (DSGVOY)? ein gangbarer Weg ist. Dies ist mdglich, da die DSGVO
durch den Al-Act nicht berthrt wird. Art. 9(4) DSGVO erlaubt es den Mitgliedstaaten,

7 Européisches Parlament und Rat: Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates vom 19.
Oktober 2022 (iber einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz (iber
digitale Dienste), URL: https://eur-lex.europa.eu/eli/reg/2022/2065/0j [Gepruft: 16.04.2024].

8 Deutscher Bundestag: Gesetz zur Durchfilhrung der Verordnung (EU) 2022/2065 des Europaischen Parlaments und
des Rates vom 19. Oktober 2022 (iber einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie
2000/31/EG sowie zur Durchfuihrung der Verordnung (EU) 2019/1150 des Europaischen Parlaments und des Rates
vom 20. Juni 2019 zur Férderung von Fairness und Transparenz fiir gewerbliche Nutzer von Online-Vermittlungsdiens-
ten und zur Anderung weiterer Gesetze (DDG - Digitale-Dienste-Gesetz) 2024.

9 Europaisches Parlament und Rat: Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (2016), URL: https://eur-lex.europa.eu/le-
gal-content/DE/TXT/?uri=CELEX:32016R0679 [Geprift: 16.04.2024].
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hinsichtlich biometrischen Fernidentifizierungssystemen tber die DSGVO hinauszuge-
hen.°

2. GESTALTUNG DER AUFSICHT IN DEUTSCHLAND

Der Gesetzgeber steht vor der Herausforderung, innerhalb der knappen Frist von 12
Monaten eine Aufsichtsstruktur fir den Al-Act zu schaffen. Die Bundesregierung kann
und muss dabei die nationalen Spielraume nutzen, um die Aufsichtsstruktur auch auf
betroffene Verbraucher:innen auszurichten. Hier gilt es, eine Balance zu finden zwi-
schen den Rahmenvorgaben eines kinftigen Al-Act-Umsetzungsgesetzes durch den
Gesetzgeber und dem Ansatz, dass die Marktuberwachungsbehérden ihre Aufgaben
im Rahmen ihrer Befugnisse unabhangig wahrnehmen (vgl. Art. 70 (1) AlA sowie die
Marktiiberwachungsverordnung (MUV'"). Als Blaupause kann in vielen Fallen das
DDG-Umsetzungsgesetz dienen, das vor der selben Herausforderung stand. 2

2.1 Koharente Aufsichtsstruktur fiir Digitales schaffen

Die Vielzahl der aktuellen digitalen Regulierungsvorhaben - neben dem Al-Act sind
etwa der DSA, der Data Act’® und der Cyber Resilience Act'* zu nennen - erfordern
eine koharente Marktaufsicht und Rechtsdurchsetzung. Dies wirft die grundsatzliche
Frage nach einer langfristigen Strategie flr eine koharente Aufsichtsstruktur fir Digita-
les in Deutschland auf, die darlegt, wie Digitalregulierung organisiert werden soll, um
einer Zersplitterung der Aufsichtslandschaft entgegenzuwirken.

2.2 Umgang mit Verbraucherbeschwerden durch Marktaufsichtsbehoérde

Art. 85 Al-Act sieht fiir Verbraucher:innen sowie juristische Personen das Recht vor,
sich bei einer zustandigen Marktiberwachungsbehdrde lber VerstéRe gegen den Al-
Act zu beschweren (Art. 85 Al-Act).’> Etwa hinsichtlich Versté3en gegen die Verbotsar-
tikel (Art. 5 Al-Act) oder dem Recht auf Erlauterung einer individuellen Entscheidungs-
findung (Art. 86 Al-Act).

Fir Beschwerdeverfahren von Verbraucher:innen nach Art. 85 Al-Act sollte die im
Al Act vorgesehene ,Kontaktstelle“ als Ansprechpartner fungieren. Das ist die zent-
rale nationale Aufsichtsbehdrde, die als Ansprechpartner (,single point of contact®)
fur Offentlichkeit und andere Aufsichtsbehdrden benannt werden muss (vgl. Art.
70 Abs. 1. und 2. AlA sowie Erwagungsgrund 153 AIA).

10°Art. 9(4) DSGVO: ,Die Mitgliedstaaten kénnen zusatzliche Bedingungen, einschlieRlich Beschrénkungen, einfiihren
oder aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten betroffen ist.”

" Europaisches Parlament und Rat: Verordnung (EU) 2019/1020 des Europédischen Parlaments und des Rates vom 20.
Juni 2019 (iber Marktiiberwachung und die Konformitat von Produkten sowie zur Anderung der Richtlinie 2004/42/EG
und der Verordnungen (EG) Nr. 765/2008 und (EU) Nr. 305/2011 (2019), URL: https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/?uri=celex%3A32019R1020 [Geprift: 11.04.2024].

2 Deutscher Bundestag (s. FN. 8).

13 European Parliament and Council: Regulation (EU) 2023/2854 of the European Parliament and of the Council of 13
December 2023 on harmonised rules on fair access to and use of data and amending Regulation (EU) 2017/2394 and
Directive (EU) 2020/1828 (Data Act), URL: https://eur-lex.europa.eu/eli/reg/2023/2854 [Gepruft: 16.04.2024].

4 Europaische Kommission: Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates iiber horizon-
tale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung der Verordnung (EU)
2019/1020 - COM/2022/454 final (Cyber Resilience Act), URL: https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?uri=celex:52022PC0454 [Geprift: 16.04.2024].

15 ahnlich Art. 53 DSA sowie §20 DDG-Umsetzungsgesetz
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Art. 85 Al-Act sieht vor, dass das Prozedere zur Handhabung fir die Behandlung von
Beschwerden (Art. 85 Al-Act) oder Berichten lGber Risiken oder Nichtkonformitat zum
Zweck der Durchfihrung von Marktiberwachungsmafinahmen, durch die Marktauf-
sichtsbehérde nach der Marktiiberwachungsverordnung festgelegt wird (vgl. auch Art.
11 (7) a) MUV sowie Art. 11 (3) e) MUV). Dennoch kann das Umsetzungsgesetz zum
Al-Act, ahnlich wie das DDG-Umsetzungsgesetz zum DSA, Prinzipien vorgeben, die si-
cherstellen sollen, dass Verbraucher:innen effektiv zu ihrem Recht kommen. Dies sind
insbesondere:

Die ,Kontaktstelle“ sollte standardmaRig die zentrale Ansprechpartnerin fur das
gesamte Verfahren der Beschwerde sein. Dies muss auch gelten, wenn die ,Kon-
taktstelle“ die Beschwerde an eine andere zustandige Marktiiberwachungsbehoérde
weiterleitet. Als Vorbild der nationalen Umsetzung sollte hier § 20 DDG-Umset-
zungsgesetz gelten.

Damit Verbraucher:innen ihre Rechte effektiv wahrnehmen kénnen, muss das Be-
schwerdeverfahren Beschwerden niedrigschwellig und ohne grofien blrokratischen
Aufwand ermdglichen.

Die Einrichtung einer zentralen ,Kontaktstelle“ muss einhergehen mit der Einrich-
tung eines maoglichst einfachen Systems zur Beschwerdeannahme. Das beinhal-
tet die Erstellung von klaren und verstandlichen Eingabemasken und Beschwerde-
formularen.

2.3 Schaffung eines unabhangigen Ki-Beirats

Die Gestaltung der Aufsichtsstruktur muss sicherstellen, dass die Marktaufsichtsbehor-
den in der Praxis die berechtigten Interessen und Rechte von Verbraucher:innen ange-
messen berlcksichtigen. Diese dirfen nicht unter dem Vorwand ,Innovation nicht be-
hindern zu wollen® den Interessen der Unternehmen untergeordnet werden. Hierbei
kann der Beirat des Digital Service Koordinators (DSC) nach § 21 des DDG-Umset-
zungsgesetzes wichtige Impulse liefern.

Zur Sicherstellung der Bericksichtigung zivilgesellschaftlicher Interessen in der Kl
Aufsicht muss ein unabhangiger nationaler Kl-Beirat bei der zentralen Marktauf-
sichtsbehdérde eingerichtet werden. Der Beirat des Digital Service Koordinators
(DSC) nach §21 DDG-Umsetzungsgesetz sollte hierbei als Vorbild dienen.

Damit die Interessen der Zivilgesellschaft in der Beiratstatigkeit nicht kommerziellen In-
teressen untergeordnet werden, ist eine ausgewogene Zusammensetzung des nationa-
len Kl-Beirats entscheidend. Das im Al-Act vorgesehene europaische ,Advisory Forum’
(Art. 67 Al-Act) sowie der Beirat des DSC in Deutschland kénnen hier als Vorbild die-
nen. Kommerzielle und nicht-kommerzielle Interessen sollten sich die Waage halten.

Der Kl-Beirat muss mit Blick auf Industrie, Start-ups, KMU, Zivilgesellschaft und Wis-
senschaft ausgewogen besetzt werden.

Der nationale Kl-Beirat sollte, aquivalent zum europaischen Kl-Beratungsforum (Art.
67 AlA) sowie zum Beirat des DSC (gem. §21 Abs. 3 DDG-Umsetzungsgesetzt) fol-
gende Aufgaben wahrnehmen:

- die zustandigen Aufsichtsbehoérden beraten
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- wissenschaftliche sowie sich aus der Praxis ergebende anwendungsbezo-
gene Fragestellungen, insbesondere zum Umgang mit KI-Systemen, an die
Marktaufsichtsbehorden herantragen

- selbstandig Stellungnahmen und Empfehlungen zur wirkungsvollen und ein-
heitlichen Anwendung und Durchsetzung des Al-Acts erstellen und veroéffentli-
chen.

Um seiner Tatigkeit wirksam nachgehen zu kdnnen, sollten dem nationalen Kl-Bei-
rat, aquivalent zu § 21 Abs. 14 DDG-Umsetzungsgesetz'e, privilegierte Informati-
onsanspriiche gegeniber den zustandigen Marktaufsichtsbehérden eingeraumt
werden.

2.4 Schaffung eines bundesweiten Kompetenzzentrums Algorithmische Sys-
teme

Die Datenethikkommission forderte bereites 2019 die Schaffung eines bundesweiten
Kompetenzzentrums Algorithmische Systeme. Dieses soll die bestehenden Aufsichts-
behdrden in den unterschiedlichen Sektoren und auf Landesebene durch methodisch-
technischen Sachverstand unterstiitzen. Insbesondere bei der Kontrolle, inwieweit al-
gorithmische Systeme bestehendes Recht einhalten (DEK-Forderung Nr. 56'7).

Die Vielzahl an zustandigen Stellen, die der Al-Act in unterschiedlichen Sektoren und
administrativen Ebenen vorsieht, unterstreicht die Forderung nach einem bundesweiten
Kompetenzzentrum Algorithmische Systeme: Art. 74 (11), (12) und (13) Al-Act sieht
vor, dass die zustandigen Marktaufsichtsbehérden Untersuchungen von KI-Systemen
vornehmen, was den Zugriff auf KI-Systeme und die Analyse komplexer Daten beinhal-
tet. Die dafiir notwendige technisch-methodische Expertise, um die RechtmaRigkeit
und gesellschaftliche Auswirkungen hochkomplexer KI-Systeme nachvollziehen zu
kénnen, kann nicht bei allen zustandigen Stellen vorausgesetzt werden. Etwa bei der
Vielzahl an zustandigen Stellen, die mit der Aufsicht von Hochrisiko-KI in den unter-
schiedlichen Sektoren von nach Annex | betraut sind.

Eine technisch versierte ,Unterstutzungseinheit” ist deshalb sinnvoll. Die Durchset-
zung gesetzlicher Rahmenbedingungen wirde damit weiter bei den im Al-Act bezie-
hungsweise Al-Act Umsetzungsgesetz festlegten zustdndigen Stellen liegen.

=% Der Gesetzgeber sollte bei der zentralen Marktaufsichtsbehoérde, die Deutschland
nach Art. 70 Al-Act benennen muss, ein Kompetenzzentrum Algorithmische
Systeme ansiedeln. Dieses kann die Ubrigen zustandigen sektoralen Marktauf-
sichtsbehdrden (Art. 74 Al-Act) in ihrer Aufsichtstatigkeit durch methodisch-techni-
schen Sachverstand bei Bedarf unterstiitzen. Diese bleiben aber weiterhin zustan-
dig.

2.5 Sanktionen

Die Folgen fur Verbraucher:innen durch Verletzungen der Regeln des Al-Acts kdnnen
gravierend — bis hin zu grundrechtsverletzend sein. Entsprechend wirksam missen
auch Sanktionen sein. Die Mitgliedstaaten legen die Regeln fiir Sanktionen und andere

16 Deutscher Bundestag (s. FN. 8).

7 Bundesministerium des Innern und fiir Heimat: Gutachten der Datenethikkommission (2019), URL:
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkom-
mission.html [Gepruft: 08.05.2024].
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Durchsetzungsmafinahmen fest, welche bei Verstélien der Marktteilnehmer gegen den
Al-Act anzuwenden sind (Art. 99 AIA).

Samtliche VerstoBe gegen die Vorgaben des Al-Acts miissen auch im deutschen
Umsetzungsgesetz zum Al-Act sanktionsbewahrt sein, so wie in Art. 99 AIA vorge-
sehen. Das deutsche Umsetzungsgesetz sollte die dort vorgesehenen Sanktions-
hoéhen widerspiegeln.
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